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Gebaudetechnik
Cyber Security in Industrieumgebungen
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Cyber Security ist im Bereich IT (Information Technology) nicht mehr wegzudenken. Durch
den digitalen Wandel im Bereich OT (Operational Technology) sind liber die Jahre die Anfor-
derungen beziiglich Cyber-Resilienz gestiegen. Isolierte Gebdudeautomationssysteme oder
Sicherheitsanlagen kénnen nur noch bedingt sicher betrieben werden. Ferner steigt das Kun-
denbediirfnis, die OT Systeme mit der Kunden-IT-Umgebung zu verschmelzen. Umso wichtiger
ist es, die sensiblen OT Systeme vor digitalen Angriffen zu schiitzen. Daher werden technische
Fachkrafte mit einer Cyber Security Affinitat im OT Bereich immer bedeutender.

Wenig Theorie-Blabla. Viel Praxis-Aha!



] Voraussetzungen

Fachleute, welche im Gebaudesicherheitsbereich tatig sind, wie z.B.:

> Fachplanerinnen

> Sicherheitsberaterlnnen

» Facility Manager, Facility Integratorinnen

> Endkunden sowie weitere Interessentlnnen aus diversen Branchen

Inhalt

Der eintagige Grundlagenkurs «Cyber Security in Industrieumgebung» vermittelt praxis-
nahes Basiswissen sowie konkrete Empfehlungen zur Erhéhung der Cyber-Resilienz von
Sicherheitssystemen. Sie erfahren, welche Risiken bestehen und wie Sie gezielt Massnah-
men ergreifen kénnen, um |Ihre Systeme wirksam zu schiitzen. Am Nachmittag zeigen wir
lhnen in einer Live-Demonstration mdgliche Cyberangriffe — fiir einen realistischen Ein-
blick in die Bedrohungslage und wirksame Schutzstrategien.

Die Kurstage beinhalten:

» Einfihrung Cyber Security

» Organisatorische Massnahmen

» Technische Massnahmen

» Cyber Security Wartung

» Sicherheitsanlagen

» Praktische Beispiele

Kursdaten & Preise

Der Kurs dauert 1 Tag.

Aktuelle Daten, Preise und die Anmeldemadglichkeit finden Sie unter:

stfw.ch/gcsu

Fragen?
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